ZARZADZENIE Nr 160/2022
Wéjta Gminy Lichnowy
z dnia 8 grudnia 2022 r.

w sprawie powolania w Urzedzie Gminy Lichnowy Administratora Systemu
Teleinformatycznego oraz Inspektora Bezpieczenstwa Teleinformatycznego

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t. j. Dz. U. z 2019 r., poz. 742) oraz Rozporzadzenia Prezesa Rady Ministrow z
dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. 22011 r. Nr 159 poz. 948) zarzadzam co nastepuje:

§1.

Wyznaczam Pana lgora Szczuchniak na Administratora Systemu Teleinformatycznego
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie
zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 2.

Wyznaczam Panig Iwone¢ Mlodzinska na Inspektora Bezpieczenstwa Teleinformatycznego
odpowiedzialnego za weryfikacje i biezaca kontrolg zgodnosci funkcjonowania systemu
teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania
procedur bezpiecznej eksploatacji.

§ 3.

Administrator Systemu Teleinformatycznego realizujgc zadania polegajace na zapewnieniu
funkcjonowania oraz przestrzegania zasad bezpieczenstwa systemu teleinformatycznego,
w szczegdlnosci:
1) bierze udzial w tworzeniu i aktualizacji dokumentacji bezpieczenstwa systemu oraz W
procesie zarzadzania ryzykiem w systemie;
2) wdraza zabezpieczenia sytemu oraz procedury jego bezpiecznej eksploatacji;

3) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen oraz
poprawnos¢ dziatania systemu;

4) utrzymuje zgodno$¢ konfiguracji i parametréw systemu z jego dokumentacja
bezpieczenstwa;

5) analizuje rejestr zdarzen w systemie;

6) prowadzi na biezaco wykaz os6b majgcych dostep do systemu teleinformatycznego
oraz przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
Wojta;

7) realizuje szkolenia uzytkownikow systemu z zakresu procedur bezpiecznej
eksploataciji;

8) doradza uzytkownikom systemu w zakresie bezpieczenstwa;

9) prowadzi dokumentacje¢ eksploatacyjng systemu;

10) przeprowadza kontrole zarejestrowanych nosnikow;



11) informuje Pelnomocnika Ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego.

§ 4.

1. Inspektor Bezpieczenstwa Teleinformatycznego realizujac zadania w zakresie biezacej
kontroli zgodno$ci funkcjonowania systemu teleinformatycznego z jego dokumentacja
bezpieczenstwa weryfikuje w szczegdlnosci:

1) poprawno$¢ realizacji zadan wykonywanych przez Administratora Systemu, w tym
wlasciwe zarzadzanie konfiguracjg systemu oraz uprawnieniami przydzielanymi
uzytkownikom;

2) znajomos¢ i przestrzeganie przez wszystkich uzytkownikéw systemu zasad ochrony
informacji niejawnych oraz procedur bezpiecznej eksploatacji w systemie, w tym w
zakresie wykorzystywania urzadzen i narzedzi stuzacych do ochrony informacji
niejawnych;

3) stan zabezpieczen systemu oraz pomieszczen lub obszaréw, w ktorych sg usytuowane,
w tym analizujac rejestry zdarzen systemu teleinformatycznego.

2. Do obowigzkow Inspektora Bezpieczenstwa Teleinformatycznego nalezy ponadto:

1) wudzial w tworzeniu i1 aktualizacji dokumentacji bezpieczenstwa systemu oraz w
procesie zarzadzania ryzykiem w systemie;

2) archiwizowanie i analizowanie rejestrow zdarzen w systemie;

§5.
Nadzér nad wykonaniem Zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.



